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Seguranca online - 5 erros
gue as empresas praticam

s empresas devem estar atuali-

zadas para evitar o risco de que-

bras de informacdo. Tanto pelo
crescimento a pique dos ataques online
como dos contantes erros que se pratica
no mundo digital.
As entidades encontram, agora, dois ca-
minhos que devem ser percorridos lado a
lado: o caminho da transformacéo digital,
para obterem um avango competitivo, e o
caminho da seguranga dos seus dados.

Enfrentando os ataques, so fard a sua em-
presa ficar mais forte. O Departamento de
Engenharia de Sistemas da Samsys expli-
ca-lhe 5 erros comuns que acontecem nas
empresas:

1. Nao praticam uma higiene
basica dos seus sistemas

Os ataques sofrem alteracOes e com o
avanco da tecnologia tudo é possivel. A
maioria das empresas tem nas suas insta-
lagBes sistemas complexos de redes com
imensas oportunidades para os hackers se
infiltrarem e conseguirem quebrar a sua
seguranca. Aquilo que denominamos “fal-
ta de higiene de rede basica”, como sof-
tware desatualizado e sistemas operacio-
nais ndo adequados, coloca a sua empresa
em risco de ataque.

2. Confiar em varios
fornecedores de terceiros

Algumas das empresas mais avancadas
do mercado ja perceberam que devem
alinhar a sua estratégia de seguranca para
proteger o maior ativo das suas organiza-
cOes: os dados. Atualmente as empresas
tendem a trabalhar com muitos fornece-
dores de terceiros que desenvolvem apli-
cagOes ou fornecem servigos. Sabe o po-
der que esses prestadores de servicos tém

comuns

4. Nao criam uma cultura
de seguranca online

Embora muitos dos ataques online que
acontecem sejam a grandes empresas, é
errado criar a premissa que todos os ou-
tros negdcios ndo sejam ou vdo ser alvo
de um ataque. A melhor maneira de evitar
é prevenir. Ou seja, criar uma cultura de
consciencializagdo de seguranga online.
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na sua empresa? Serd que tém 100% de
acesso aos seus dados?

3. Acreditam que um antivirus
é suficiente

Confiar exclusivamente a seguranca da
sua empresa a um simples antivirus é um
erro bastante comum e arriscado. O cri-
me informatico estd, apenas, a um e-mail
pishing bem-sucedido de acontecer: um
clique num link e os dados da sua empresa
deixam de ser seus.

Todos os colaboradores devem estar cons-
cientes das ameacgas existentes e evitar
que as ameagas se concretizem em reali-
dade.

5. Nao se preparam para um
eventual ataque

As empresas devem aceitar o facto de este
tipo de situagdes ndo acontecer s as ou-
tras. A chave é ter um plano que permita
prevenir ou recuperar de uma eventual
quebra no sistema. M
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Hoje em dia as organizacdes confrontam-se com o desafio de encontrar solu¢des de
como utilizar as tecnologias como suporte a formacao formal e informal, dentro e fora
delas. Foi a consciéncia desta realidade que impulsionou a criagcao desta obra.
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