Ransomware, ter de pagar
para aceder a sua informacao?
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Os ataques a sistemas informaticos tém-
-se tornado cada vez mais vulgares, ha-
vendo exemplos muito mediaticos como o
ataque a Sony em 2011 ou ao site Ashley
Madison em 2015. Nesses ataques o obje-
tivo era a captura de dados sensiveis como
a informagdo sobre cartdes de crédito que
depois seriam usados para burlas informa-
ticas.

No entanto no inicio do més de fevereiro,
outro tipo de ataque teve algum destaque
publico. Foi o caso de um hospital ameri-
cano que viu os seus sistemas informati-
cos serem atacados. Aqui os piratas ndo
pretenderam capturar nenhuma infor-
macdo especifica mas antes bloquearam
0 acesso a todo o sistema informatico e
exigiram como resgate trés milhdes de eu-
ros, pagos em bitcoins, para voltar a dar
acesso a esse sistema.

Numa altura em que quase todas as orga-
nizagBes dependem largamente de siste-
mas informaticos, este novo tipo de ata-
que, conhecido como Ransomware, tem
um potencial de criar o caos nas empresas
que ultrapassa o que passara a ser o pe-
qgueno inconveniente de ter um virus no
seu computador.

Infelizmente esta ndo é uma tendéncia
qgue tenha demorado a chegar a Portugal
e a Samsys teve ja varios parceiros que fo-
ram atacados nos ultimos dois meses por
uma destas novas variantes, nomeada-
mente através do CryptoLocker, o que va-
lida alguns estudos recentes, que indicam
0 nosso pais como dos mais vulneraveis a
este tipo de ataques.

E importante ter também em conta que
0 Ransomware neste momento afeta ndo
s6 sistemas Windows mas também Apple,
como o0 comprova uma situagdo que ocor-
reu neste primeiro trimestre com uma
atualizagdo de um dos softwares popula-
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res para Mac, o Transmission, e que estava
infetado.

Ainda antes de referir a componente téc-
nica, gostariamos de ressalvar que é sa-
bido que a componente social continua
a ser das mais exploradas para conseguir
levar a cabo ataques que pdem em risco
a seguranga dos sistemas informaticos.
Caricaturando, ndo vale a pena obrigar
os utilizadores a terem passwords segu-
ras se depois deixam a password escrita
num post-it ao lado do computador. Para
estas situagGes, pequenas sessdes de for-
magdo sdo formas que costumam ter uma
boa eficacia para promover a mudanga de
comportamentos.

Numa vertente mais técnica, e conside-
rando que, atualmente, quase todos os
colaboradores das empresas tém os seus
préprios dispositivos, que tém capacidade
para se ligar a sua rede interna, torna-se
imperioso definir uma politica de rede
que contemple este conceito conhecido
como “Bring your own device” (BYOD) e
que pode passar por segregar 0 acesso
desses dispositivos de forma a utilizarem

recursos légicos (sofware), ou mesmo fi-
sicos, diferentes dos que sdo usados por
recursos efetivamente conhecidos pela
organizagao.

Claro que esta politica ndo pode estar sé
definida, tem que ser implementada e a
sua manutengdo tem que ser garantida ao
longo do tempo, algo que normalmente
sé é compativel com a existéncia de com-
peténcias técnicas deste nivel dentro da
empresa, seja permanentemente seja em
regime de outsourcing.

Outra solugdo que recomendamos passa
pela utilizagdo de software de seguranga
especifico para esta situagdo. Estamos a
referir-nos a solug¢bes de seguranga que
vdo para além do antivirus empresarial ou
da firewall e que contemplam ja a abor-
dagem necessaria para lidar com o pro-
blema especifico do Ransomware. Neste
momento ainda ndo ha muita oferta nes-
ta drea mas a experiéncia que temos tido
tem sido promissora e, enquadrada com
os outros procedimentos referidos, permi-
te aumentar consideravelmente o nivel de
seguranga da sua empresa.



